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概述 

安全是互联网的基石、创新是互联网的生命、大学生是创新的源泉！ 

 

伴随着互联网的蓬勃发展，日益增多的互联网安全威胁在影响着整个产业的成长，也

在挑战现有的人才培养模式。培养优质的互联网安全人才事关重大，不仅是高校的责任，

也是互联网企业和安全行业共同的社会责任和义务。 

 

大学生互联网安全创新计划是国内互联网企业针对高校的首次大型合作，该计划将为

广大学生提供学习与实践的赛场，让他们了解互联网产业对安全的需求；将促进互联网产

业和高校间的对话合作，共同培养具有创新和实践能力的人才；将为互联网安全行业挖掘

和输送优秀的人才和新鲜的血液。 

 

创新计划由互联网企业安全工作组发起，中国计算机学会计算机安全专委会指导、多

家知名安全公司共同参与，通过每期比赛对互联网安全相关的创新作品和想法进行选拔，

为优胜者提供多家业界著名公司(微软、腾讯、百度、奇虎 360、58 同城、绿盟科技、安

天)的实习机会及现金奖励。 

  



 

背景 

伴随着互联网的蓬勃发展，日益增多的互联网安全威胁在影响着整个产业的成长，也

在挑战现有的人才培养模式。培养优质的互联网安全人才事关重大，不仅是高校的责任，

也是互联网企业和安全行业共同的社会责任和义务。 

由于互联网安全行业在国内发展时间尚短，广大高校在校生对行业的现状、发展前景

了解不深，导致企业对人才的技能需求和高校毕业生所具备的技能产生了偏差，即阻碍了

互联网安全人才的就业与发展，也减缓了互联网安全企业的成长速度。因此，急需一个能

使高校在校生中潜在的互联网安全从业人员能够接触到国内互联网安全领域最新情况的契

机。 

通过国内互联网企业的合作，本项目将为广大学生提供学习与实践的赛场，让他们了

解互联网产业对安全的需求；将促进互联网产业和高校间的对话合作，共同培养具有创新

和实践能力的人才；将为互联网安全行业挖掘和输送优秀的人才和新鲜的血液。 

目标 

 推动信息安全教育，促进产学研结合 

 提升大学生对互联网安全的创新热情和能力 

 提升大学生互联网安全相关创意的社会价值和应用价值 

 为有志于投身互联网安全的大学生提供实践的平台和机会 

 引导广大学生从事信息安全事业，培养信息安全人才 

项目描述 

1. 组织机构 

1.1. 汇总 

发起单位：互联网安全工作组 

组织单位：大学生互联网安全创新计划组委会 

协办单位：北京邮电大学信息安全中心、西安交通大学信息安全法律研究中心、国家网络

信息安全技术研究所、浙江大学计算机系统结构与网络安全研究所 

学术指导：互联网企业安全工作组学术委员会 

工程技术指导：互联网企业安全工作组工程技术委员会 

比赛平台：www.ISWG.cn 

 

http://www.iswg.cn/


 

企业支持：阿里巴巴集团、新浪、微软、腾讯、百度、网易、奇虎 360、58 同城、绿盟科

技、安天 

1.2. 详细 

互联网企业安全工作组学术委员会 

 杨义先  教授，  北京邮电大学信息安全中心主任 

 马民虎  教授，  西安交通大学信息安全法律研究中心主任 

 严明  研究员， 中国计算机学会计算机安全专委会主任 

 杜跃进  博士，  国家网络技术研究所所长 

 陈焰    教授，  浙江大学特聘教授 

 郭涛  博士，  中国信息安全测评中心副总工程师 

 马兆丰  博士，  北京邮电大学信息安全中心 

 

互联网企业安全工作组工程技术委员会 

 褚诚云  微软  可信赖部安全工程团队负责人 

 陈起儒 腾讯  腾讯电脑管家高级产品总监 

 周晓波  百度   百度资深架构师 

 刘小熊 奇虎 360   安全顾问 

 窦喆  58 同城  运维总监 

 鲍旭华 绿盟科技 战略研究部高级研究员 

 李柏松 安天  副总工程师 

 

2. 参赛资格 

高校在校学生（专科生、本科生、硕士研究生、博士研究生），且报名以及比赛时未在创

新计划支持企业实习 

3. 报名形式 

参赛者以不超过三名成员的小组为单位（不包括指导老师在内）进行在线注册，注册后在

系统中选择参赛作品方向及题目，独立完成并提交作品。 

4. 参赛作品方向 

围绕当前互联网安全热点问题展开(不提倡任何形式的网络攻击)。 

具体包括但不限于以下方向： 

 百度： 

o 反病毒技术 

o 反网页及邮件钓鱼 



 

 腾讯： 

o 网购场景下的立体防御体系 

o QQ 安全 

 微软： 

o 漏洞利用技术及防御技术 

o 双因子认证技术 

o 可信计算及其应用 

 360： 

o 移动互联网 

 APP 安全和隐私 

o 云安全 

 虚拟化安全 

o 软件安全 

 缓冲区溢出对抗 

 数据库安全 

o 业务安全 

 防拒绝服务攻击 

 验证码 

 账号安全 

 58： 

o 信息发布系统的防灌水 

o WEB 防火墙 

 绿盟科技 

o 信息安全 OSINT 

o 应用层拒绝服务攻击和防护方法 

 安天 

o 安全事件的可视化 

o 基于海量数据的安全事件分析 

o 格式溢出的静态检测 

o 移动互联网安全 

 APP 行为监控和分析 

 Android 应用安全保护和加固 

 Android 系统内核安全 

 Android 应用漏洞发现和检测 

o 软件相似性研究 

o 恶意代码基因家族分析 

o 移动操作系统安全加固 

o 漏洞利用代码检测（如何检测 Exploit 代码） 

以及任何你认为有创新点的作品和想法! 



 

5. 参赛作品要求 

作品提交的形式包括但不限于：代码、演示系统、手机或 PC 软件等。提交的作品必须可验

证，或具备可执行性。 

6. 参赛作品的知识产权 

- 提交作品的知识产权归提交者本人所有； 

- 作品的提交和论文的发表不冲突； 

- 已在任何比赛中获奖的作品不能再参赛； 

- 知识产权不属于参赛者本人或已经商业化的作品，不允许参赛； 

- 参赛作品，应向大赛提供所有技术细节。不禁止其申请专利，但专利申请人中不应该

有公司； 

7. 比赛规则及评审机制 

 初赛 

o 成功提交的作品按照作品方向、所选题目进行分类，根据分类结果制定各

类别中可晋级复赛的名额数量； 

o 按照所属类别，将初赛作品转交给负责该类别的工程技术委员会负责人

（及其团队）进行评审，选出总共 30 个晋级作品； 

o 晋级作品交由学术委员会进行审核； 

o 在官网上公布晋级复赛的名单及作品。 

 复赛  

o 晋级的小组在负责该类别的工程技术委员会负责人（及其团队）的指导

下，完善作品； 

o 完善的作品交由学术委员会进行评审，确定晋级决赛的名单； 

o 在官网上公示晋级决赛的名单及作品。 

 决赛 

o 与颁奖仪式前一天进行现场答辩，由技术委员会及学术委员会现场投票决

定名次。 

o 在官网上公布决赛获奖名单及作品。 

8. 评审标准 

 原创性和创新性 

 应用潜力 

 技术质量 

 社会影响 

由互联网企业安全工作组学术委员会和工程技术委员会，以投票方式选出优胜者。 



 

9. 奖项设置 

对作品进入复赛的 30 个参赛小组，奖励如下： 

 证书及奖金： 

o 一等奖：一名，奖金 2 万及“大学生互联网安全创新计划一等奖”证书 

o 二等奖：三名，奖金 1 万及“大学生互联网安全创新计划二等奖”证书； 

o 三等奖：四名，奖金 5000 元及“大学生互联网安全创新计划三等奖”证

书； 

o 优胜奖：全国三十强均可获得“大学生互联网安全创新计划优胜奖”证

书； 

 实习机会 (由参与计划公司提供)： 

o 前二十名均可优先获得实习机会； 

o 如前二十名中有人放弃实习机会，则实习机会顺延。 

时间表 

时间 环节 描述 

2013 年 4 月 11 日 项目提出 宣布计划总体纲要。 

4 月 11 日至 6 月 27 日 项目改进 更新方案，工作组成员间沟通。 

7 月 项目筹备 确定方案，整合资源，分配任务。 

8 月 项目执行 项目各部分由负责企业/人推进，包括： 

媒体宣传、形象设计、校园活动、在线系统等。 

9 月 1 日至 15 日 线上宣传 通过媒体平台进行宣传。 

9 月 16 日至 10 月 13 日 线下宣传及在线报名 启动校园宣讲，并开始线上报名。 

10 月 14 日 初赛开始 开始接受提交作品 

12 月 30 日 初赛结束 停止接受作品提交，开始评审作品。 

2014 年 1 月 10 日 初赛结果公布 宣布复赛晋级名单 

3 月 10 日 复赛开始 晋级复赛的小组在导师指导下完善作品 

3 月 30 日 复赛结束 开始评审作品 

4 月 复赛结果公布 宣布决赛晋级名单 

4 月 决赛答辩及颁奖仪式 于工作组年会举办 

 


